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● Använd aldrig din e-legitimation, som 
Mobilt BankID, eller din säkerhetsdosa 
när någon ringer, skickar sms eller 
liknande, om du inte själv tagit första 
kontakten.

● Lägg i stället på luren eller be att få 
ringa upp. Använd inte 
återuppringning, sök själv upp 
telefonnumret.
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● Bedragaren kan ringa eller skicka ut 
sms med falsk avsändare, s.k. 
’spoofing’.

● Det ser ut som en känd avsändare 
ringer, eller skickar sms, fast det 
kommer från ett okänt 
telefonnummer.

● Om du ringer upp numret, kan det 
spela upp ett talsvar som är 
samma jingel som utnyttjat företag.
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● Om någon frågar efter dina koder, siffror 
från säkerhetsdosan eller dina kort-
uppgifter är det en tydlig varningssignal.

● Banken behöver inte dessa uppgifter för 
att hjälpa dig, till exempel för att spärra 
kort eller bankkonton.
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● Kontrollera och läs alltid texten som 
visas innan du loggar in eller 
godkänner något i Mobilt BankID eller i 
bankens nya säkerhetsdosa. 

● Det står alltid vem du legitimerar dig för
och vad som är din avsikt, t.ex. logga in 
eller att betala något.

● När du använder Swish - kontrollera 
alltid att mottagaren är rätt, innan du 
godkänner betalningen.
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https://www.youtube.com/watch?v=U_cfKSXMLzs&list=PLyIGBgRpN3M6B9YyZAnvU-ZiAPaIzwuw9
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Vilka drabbas?

• Alla åldrar, alla samhällsklasser.

• Män oftare än kvinnor.

• Den som letar det perfekta klippet 

• Vanligt att drabbas flera gånger i olika 
faser av bedrägeriet.

• Över 100 procents ökning jämfört med 
förra året.

Film från Finansinspektionen/Konsumentskydd 
(youtube.com)

https://youtu.be/PSrXhu0KsNg
https://youtu.be/PSrXhu0KsNg
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● Placeringar du troligen inte behärskar.

● Snabb och garanterad avkastning.

● Skapar tillit genom att utge sig för att arbeta 
på myndigheter och välkända företag.

● Välgjorda fasader, falska hemsidor, 
förfalskade dokument.

● Utnyttjar ofta välkända varumärken och 
kändisar.

● ”Hjälper” dig via fjärrstyrningsprogram.
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● Alla åldrar, vanligare ju äldre du blir.

● Kvinnor oftare än män.

● Startar ofta oskyldigt.

● Gärningspersonen spelar på längtan 
efter kärlek. 

● Behovet av pengar kommer till slut.

● Blir ofta en ofrivillig del i 
penningtvättsupplägg.

● Svårt att ta sig ur.
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● Hör av dig till banken direkt på 0771-22 11 22

● Spärra det som behövs, till exempel 
e-legitimation (som Mobilt BankID) och kort 
genom att ringa 08-411 10 11

● Polisanmäl alltid

● Reklamera till berörda banker och företag

Text
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Swedbank www.swedbank.se/bedragerier

Bankföreningen www.svårlurad.se

Polisen www.polisen.se/bedrageri

Finansinspektionen www.fi.se/konsumentskydd

Stöldskyddsföreningen 
www.stoldskyddsforeningen.se/bedrageri
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● På startsidan i appen, tryck 
på ”Snabbsaldo”

● Tryck på Aktivera och 
identifiera dig 

● Välj det kontot du vill koppla 
till Snabbsaldo

● Klart!

● Du kan även lägga till Fyll på 
och Spara

Tips! Skaka 
mobilen för 
att se saldo
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● Tryck på menyn (tre streck) 
och sen på Konton

● Sätt fingret på kontot du vill 
ta pengar ifrån och håll kvar

● Dra fingret till kontot du vill 
fylla på 

● Släpp fingret

● Skriv in beloppet du vill föra 
över och tryck på Överför 

● Klart!

Tänk så här: 
håll in, dra, 

släpp!



© Swedbank

● Enstaka räkningar
Betala enkelt genom att knappa in 
fakturauppgifterna manuellt, eller 
skanna in med hjälp av kameran.

● Återkommande räkningar
Förenkla och automatisera så mycket 
det går genom att antingen ansluta 
autogiro eller e-faktura.

1. Autogiro 
Autogiro ger betalningsmottagaren rätten att 
dra pengar från ditt konto automatiskt samma 
datum varje månad.

2. E-faktura
Räkningar är förifyllda i appen och det enda du 
behöver göra är att  godkänna. När du har 
anslutit e-faktura kan du dessutom koppla på 
autobetalning, så dras räkningen automatiskt.
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● Tryck på menyn (tre streck) och sen på 
Betala och överföra

● Välj vilket konto pengarna ska betalas från

● Tryck på Skanna fakturauppgifter. Nu 
öppnas mobilens kamera, så att du kan 
skanna

● Håll mobilen över pappersfakturans OCR, 
belopp och mottagare

● Följ instruktionerna. 

● Klart!

OCR Belopp Mottagare 
(BG/PG)
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● Tryck på menyn (tre streck)

● Tryck på Kort och sen på kortet du vill 
hantera

● Tryck på Kortinställningar i menyn Hantera 
kort

● Stäng ditt kort för internetköp eller 
automatuttag genom att dra i reglaget. För 
att öppna kortet igen, dra reglaget åt andra 
hållet

● Klart!
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● Tryck på menyn (tre streck)

● Tryck på Kort och sen på kortet du vill 
hantera

● Välj spärra* och ersätt** (Block and replace) 
och följ stegen. 

● Klart!

**Ersättningskortet behåller samma PIN-kod men får ett 
nytt kortnummer.

*För Mastercard ung och för Maestro går det endast att 
spärra korten just nu. För att få dessa kort ersatt behöver 
man kontakta sin bank.
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Välj vilket kort du vill hantera genom att trycka 
på det.

● Tappat bort ditt kort? Välj Stäng kort tillfälligt

● Glömt din PIN-kod? Välj Visa PIN-kod
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Du kan skicka till både vänner och 
företag. Bara mobil-numret behövs.

Dela på notan, överför julklappspengar, 
betala på loppis med mera. 

Tänk på! Kontrollera vilket namn du 
swishar till innan du godkänner 
betalningen. 



Med digitalt ID-kort kan du identifiera dig på 
vissa fysiska platser, exempelvis butiker och 
paketutlämning. 

Aktivera så här:

• Klicka på ikonen ”ID-kort” i BankID-appen

• Ha ditt svenska pass eller nationella ID-kort till 
hands.

• Följ instruktionen i appen

Se film på BankIDs hemsida

Så här använder du digitalt ID-kort:

• Öppna BankID-appen och klicka 
på ikonen ID-kort längst ned.

• Identifiera dig med BankID för att 
visa ditt ID-kort

https://cdn.bankid.com/video/aktivera-digitalt-id-kort_.mp4
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Tryck på menyn i appen och välj Kundservice. 
Där kan du välja att antingen chatta eller 
ringa till oss

Telefonnummer 0771-22 11 22
● Personlig service

● Du identifierar dig med kod eller Mobilt 
BankID

Telefonnummer 0771-97 75 12
När du behöver teknisk support eller hjälp att 
använda internetbanken eller appen. Ingen 
kod behövs.

www.swedbank.se/appen
Steg-för-steg-instruktioner om t ex betala 
räkningar, Swish och Snabbsaldo.

http://www.swedbank.se/appen
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