





Det har ska vi ga igenom i dag:

a Skydda dig mot bedragerier, ligg steget fore

a Tips pa hur du anvander vara tjanster smart
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Om nagon oviantat
kontaktar dig...

e Anvénd aldrig din e-legitimation, som
Mobilt BankiD, eller din sakerhetsdosa
nar nagon ringer, skickar sms eller
liknande, om du inte sjalv tagit forsta
kontakten.

e Lagg i stallet pa luren eller be att fa
ringa upp. Anvand inte
ateruppringning, sok sjalv upp
telefonnumret.
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Det kan se ut som om din dotter eller
banken hor av sig

e Bedragaren kan ringa eller skicka ut
sms med falsk avsandare, s.k.
'spoofing'.

e Det ser ut som en kand avsandare
ringer, eller skickar sms, fast det
kommer fran ett okant
telefonnummer.

e Om du ringer upp numret, kan det
spela upp ett talsvar som ar
samma jingel som utnyttjat foretag.
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Lamna aldrig ut koder, I6senord eller
kortuppgifter

Att lamna ifran

e Om nagon fragar efter dina koder, siffror S;i% i?tlfgoed;;r‘;a;;e

fran sakerhetsdosan eller dina kort- dérrnyckel
uppagifter ar det en tydlig varningssignal.

e Banken behover inte dessa uppgifter for
att hjalpa dig, till exempel for att sparra
kort eller bankkonton.
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Las noggrant
innan du godkanner

e Kontrollera och las alltid texten som
visas innan du loggar in eller
godkanner nagot i Mobilt BanklD eller i
bankens nya sakerhetsdosa.

e Det star alltid vem du legitimerar dig for
och vad som &r din avsikt, t.ex. logga in
eller att betala nagot.

e Nar du anvander Swish - kontrollera
alltid att mottagaren ar ratt, innan du
godkanner betalningen.
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09:33 94 A 81

Avbryt  UNDERSKRIFT i
2 PER SVENSSON

Jag skriver under hos
Swedbank och Sparbankerna

Jag godkanner foljande
kortbetalning:

Mottagare: Ticketmaster
Sweden

Belopp: 1390,00 SEK

Gor du detta pa uppmaning
av nagon annan? Avbryt
genast och kontakta
sparrservice 08-41110 11.

Skriv under med Face ID




Varningstecken att vara uppmarksam pa

Ovintad Folj inte

kontakt uppmaningar
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.
Bedragarna kan

forsoka na dlg





https://www.youtube.com/watch?v=U_cfKSXMLzs&list=PLyIGBgRpN3M6B9YyZAnvU-ZiAPaIzwuw9

Bedragliga sms

20:35 wll T B

< o

Din Bank -
Vart system misstanker
obehorig aktivitet pa
ditt kort och har darfor
stoppat ditt kop.

Arendenummer:
5167-3330SE

Kontakta oss
omgaende pa
08-465 025 38
Sparrservice

s.id/1lyOH6

Ditt BankID har nu
uppdaterats och ett
ersattningskort ar pa
vag till din
folkbokforingsadress.

Hej mamma, jag har
fatt en ny telefon och
ett nytt nummer. Du
kan radera mitt gamla.
Lat mig veta om du
har fatt det har med-
delandet

Jaha, har du skaffat ny
telefon

Ja, det har jag. Hur
mar du?

Kommer detta
verkligen fran
din bank eller ditt barn?

Har du gjort
bestillningen?

iMessage
idag 11:30

YOURS
Anna, leverans av
pakethummer:

SE-32P3F103 ar pavag,
bekrafta leverans via
lanken: 7zm.me/So0q03

Levererat
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Investeringsbedrigerier

Vilka drabbas?
® Alla aldrar, alla samhallsklasser.
® Man oftare an kvinnor.
® Den som letar det perfekta klippet

Vanligt att drabbas flera ganger i olika
faser av bedrageriet.

Over 100 procents 6kning jamfért med
forra aret.

Film fran Finansinspektionen/Konsumentskydd
(youtube.com)



https://youtu.be/PSrXhu0KsNg
https://youtu.be/PSrXhu0KsNg

Vad lovar bedragaren?

e Placeringar du troligen inte beharskar.

e Snabb och garanterad avkastning. Om nagot later for

o Skapar tillit genom att utge sig for att arbeta bra for att vara sant
pa myndigheter och vélkdnda foretag. - da ir det nog det.

e Valgjorda fasader, falska hemsidor,
forfalskade dokument.

e Utnyttjar ofta valkanda varumarken och
kandisar.

e "Hjalper” dig via fjarrstyrningsprogram.
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Romansbedrageri

e Alla aldrar, vanligare ju aldre du blir.
e Kvinnor oftare an man.
e Startar ofta oskyldigt.

e Garningspersonen spelar pa langtan
efter karlek.

e Behovet av pengar kommer till slut.

e Blir ofta en ofrivillig del |
penningtvattsupplagg.

e Svart att ta sig ur.
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Om det anda hander...

e Hor av dig till banken direkt pa 0771-22 11 22

e Sparra det som behovs, till exempel
e-legitimation (som Mobilt BankID) och kort
genom att ringa 08-411 10 11

e Polisanmal alltid

e Reklamera till berérda banker och féretag
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Hall dig uppdaterad

Bra sidor med mer information:

Swedbank www.swedbank.se/bedragerier

Bankforeningen www.svarlurad.se

Polisen www.polisen.se/bedrageri

Finansinspektionen www.fi.se/konsumentskydd

Stoldskyddsforeningen
www.stoldskyddsforeningen.se/bedrageri
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Bedragarna
hittar hela tiden

nya satt att luras
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http://www.swedbank.se/bedragerier
http://www.svarlurad.se/
http://www.polisen.se/bedrageri
https://www.fi.se/sv/konsumentskydd/
https://www.stoldskyddsforeningen.se/privat/sakerhetsguider/bedrageri/

Tips pa hur d |
anvander vara digitala

tjanster pa ett smart sitt




Betala Hantera
rakningar kort
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Se saldo utan att logga in

Pa startsidan i appen, tryck

pa "Snabbsaldo”

Tryck pa Aktivera och
identifiera dig

Valj det kontot du vill koppla
till Snabbsaldo

Klart!

Du kan aven lagga till Fyll pa
och Spara
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I Si1abbs: Ido l

Andra inloggningssatt

10:25 wll T -

Snabbkoll pa saldot

Se ditt saldo utan att logga in
i appen

N

[
Tryck, skaka, svep

Skaka pa mobilen eller svep uppat
pa inloggningssidan i appen for att
se snabbsaldo.

Snabba 6verforingar

Fyll pa kontot direkt utan att logga
in, eller spara om du har lite extra
over.

—
Aktive ra snak ssaldo
-

7

Saldo
—> 25 kr

Uppdaterad 10:52

Fyll pa Spara

Du har inte aktiverat fyll pa
Logga in for att valja konto

Vilj konto

\ Tips! Skaka

mobilen for

att se saldo



For over pengar mellan dina konton Ténk sa har:

hall in, dra,

e Tryck pa menyn (tre streck) slapp!
och sen pa Konton - i :

. I
MM WEH e -
oo . o . & =  Konton @ X fi X Bekréftelse
e Satt fingret pa kontot du vill () . e —
. o o ) = | v Konton i . A ” Er 17 — CeSrr 1 & Overfsringen har genomférts
ta pengar ifran och hall kvar T [ = | o
) ) ) L 18 Ungifiskollen P —:’;ezgs(??aa;tgggga S P P »
e Dra fingret till kontot du vill o e I
22 Spara och 8327-9,914 645 500-3 X
Rs.’lezl Lclfl‘;obr;tfxosl?'z 9 0'00

T EEe - CoN =l 86% 8 M4 G & - & Tl 855 . - o Xi =l B5% B

fy”a pé A Pensi | on
e Slapp fingret

B Dokument mpl A 1 2 ‘ 3 “
e Skriv in beloppet du vill fora S et | il kel Rkl S
@ Kundservi ice 7 8w Q wix *+#

* o+ [ #

6ver och tryck pa Overfor o e
e Klart! Sl

ensionssparande
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Betala rikningar

Valj det satt som passar dig

e Enstaka rékningar
Betala enkelt genom att knappa in
fakturauppgifterna manuellt, eller
skanna in med hjalp av kameran.

o Aterkommande rakningar
Forenkla och automatisera sa mycket
det gar genom att antingen ansluta
autogiro eller e-faktura.
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1.

Autogiro

Autogiro ger betalningsmottagaren ratten att
dra pengar fran ditt konto automatiskt samma
datum varje manad.

E-faktura

Rakningar ar forifyllda i appen och det enda du
behover gdra ar att godkanna. Nar du har
anslutit e-faktura kan du dessutom koppla pa
autobetalning, sa dras rakningen automatiskt.



(X3 [ ]
Beta Ia ra kl’l | I‘Iga r-. e L P T e
JATACK till extraerbjudandet! | OCR

Jag betalar s&val min tidningsprenumeration som 39:50
+29:50 i porto och exp., fotalt 68:00 for extraerbjudandat.
jan & samticigh inforstédd med ovanstdende pranumerationsillkor for Gér Det Sjdlv och

mrm'b idindet Vérldens HISTORIA

34.627.984.02

Skanna faktura

Sista inbetalni ings dagen fir 2014-08-06
3

T anhgion:

696-7525 HONN[ER P UBLI(.AT[O‘\IS INT.
AMNAS PA

BG 130 0CH spec.

e Tryck pa menyn (tre streck) och sen pa
Betala och 6verfora

e Valj vilket konto pengarna ska betalas fran ( \ / I\/(Iggfgg;e

e Tryck pa Skanna fakturauppgifter. Nu
oppnas mobilens kamera, sa att du kan
skanna

e Hall mobilen over pappersfakturans OCR,
belopp och mottagare

e FOlj instruktionerna.
e Klart!
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Hantera kort

Oppna och sting ditt kort for

internetkop/automatuttag

e Tryck pa menyn (tre streck)

e Tryck pa Kort och sen pa kortet du vill
hantera

e Tryck pa Kortinstallningar i menyn Hantera
kort

e Stang ditt kort for internetkop eller
automatuttag genom att dra i reglaget. For
att oppna kortet igen, dra reglaget at andra
hallet

e Klart!

© Swedbank

Swedbank ?‘

* 5000 0000 0000 0000
e
: 00/00 000

Galler kontantuttag i uttagsautomat. Paverkar inte uttag i butik eller




Hantera kort

Sparra och ersatt ditt
bankkort

e Tryck pa menyn (tre streck)

e Tryck pa Kort och sen pa kortet du vill
hantera

e Valj sparra* och ersatt** (Block and replace)
och folj stegen.

e Klart!

**Ersattningskortet behaller samma PIN-kod men far ett
nytt kortnummer.

*For Mastercard ung och for Maestro gar det endast att
sparra korten just nu. For att fa dessa kort ersatt behover
man kontakta sin bank.

© Swedbank

Swedbank ™

Rk

all TELIA 4G &8 11:08

Cards

My cards

Bankkort Mastercard

5168 15 1ux= 7332
Internet purchases: Off

Options
Track \g d order

Block and replace card

()

A

\

D =

Add card




Hantera kort

Fler smarta kortfunktioner

Valj vilket kort du vill hantera genom att trycka
pa det.

e Tappat bort ditt kort? Valj Sténg kort tillfalligt
e Glomt din PIN-kod? Valj Visa PIN-kod

© Swedbank
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Betala och dwerfira
Utgifiskollen

Lan

R&d och guidning
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Visa PIN-kod
Kraver legitimering
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Skicka och ta emot pengar
via mobilnumret

Du kan skicka till bade vanner och
foretag. Bara mobil-numret behovs.

Dela pa notan, overfor julklappspengar,
betala pa loppis med mera.

Tank pa! Kontrollera vilket namn du
swishar till innan du godkanner
betalningen.

© Swedbank



Digitalt ID-kort i BankiD-appen

Med digitalt ID-kort kan du identifiera dig pa
vissa fysiska platser, exempelvis butiker och
paketutlamning.

Aktivera sa har: Sa har anvander du digitalt ID-kort:

» Klicka pa ikonen "ID-kort” i BankID-appen - Oppna BankID-appen och klicka

- Ha ditt svenska pass eller nationella ID-kort till 2t L CIE R el g et

hands. * ldentifiera dig med BankID for att

- Folj instruktionen i appen visa ditt ID-kort

Se film pa BankIDs hemsida



https://cdn.bankid.com/video/aktivera-digitalt-id-kort_.mp4

Om du kor fast - kontakta oss

Via appen

Tryck pa menyn i appen och valj Kundservice.
Dar kan du valja att antingen chatta eller
ringa till oss

Kundcenter (Telefonbanken)
Telefonnummer 0771-22 11 22
e Personlig service

e Du identifierar dig med kod eller Mobilt
BankID

© Swedbank

Digital Support
Telefonnummer 0771-97 75 12

Nar du behover teknisk support eller hjalp att
anvanda internetbanken eller appen. Ingen
kod behovs.

Steg-for-steg (Swedbanks hemsida)

www.swedbank.se/appen

Steg-for-steg-instruktioner om t ex betala
rakningar, Swish och Snabbsaldo.



http://www.swedbank.se/appen
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